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‘ISTRUZIONI AGLI AMMINISTRATORI DI SISTEMA’
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in applicazione del D.Lgs. 196/2003 ‘Codice in materia di protezione dei dati personali’
e del Provvedimento Generale del Garante per la protezione dei dati personali del 27/11/2008 
1. PREMESSA

Il Provvedimento Generale del Garante per la protezione dei dati personali del 27/11/2008, come modificato dal successivo Provvedimento del 25/06/2009, ha posto in essere dei limiti e delle prescrizioni specifiche per coloro che svolgono le funzioni di Amministratore di sistema nonché funzioni analoghe in rapporto a sistemi di elaborazione e banche di dati.
Ai sensi di tale provvedimento, è considerato Amministratore di sistema colui che in ambito informatico svolge una delle seguenti attività:

· gestione di impianti di elaborazione o sue componenti;

· manutenzione  di impianti di elaborazione o sue componenti;

· gestione di basi di dati;

· gestione di reti;

· gestione apparati di sicurezza;

· amministrazione di sistemi software complessi.

L’Amministratore di Sistema è, quindi, una figura che, nell’ambito dello svolgimento delle funzioni assegnate, può venire a conoscenza di informazioni riservate o accedere, anche indirettamente o accidentalmente, a dati personali. 

Nell’ambito dell’Università degli Studi di Milano, la designazione dei soggetti che svolgono funzioni di Amministratore di Sistema e l’elencazione specifica degli ambiti di operatività consentiti sono demandate ai Responsabili di ciascuna struttura d’Ateneo, ai quali compete altresì l’attività di controllo e verifica dell’operato degli Amministratori.

2. ISTRUZIONI AGLI AMMINISTRATORI DI SISTEMA

L’Amministratore di Sistema ha l’obbligo di osservare, nell’ambito delle proprie competenze e funzioni, le seguenti regole:

a) conformarsi, in ogni trattamento di dati personali, ai principi di cui al D.Lgs 196/2003, “Codice in materia di protezione dei dati personali”:
· principi di riservatezza, liceità e correttezza dei dati; 

· principio di finalità (i dati sono raccolti e trattati solo per fini istituzionali e leciti);

· principio di proporzionalità (sono raccolti solo quei dati che siano necessari e non eccedenti rispetto ai fini della raccolta e del trattamento).
b) Osservare il Regolamento d‘Ateneo per la sicurezza informatica ICT,  le AUP Accettable Use Policy imposte dal Consortium GARR, il Regolamento d’Ateneo in materia di protezione dei dati personali, il Regolamento d’Ateneo in materia di trattamento di dati sensibili e giudiziari ed eventuali indicazioni dell’Ateneo (che saranno pubblicate alla pagina http://www.unimi.it/aree_protette/5873.htm del sito istituzionale). 
c) Osservare quanto richiesto dalla circolare AgiD n. 2/2017 del 18 Aprile 2017, pubblicata sulla Gazzetta Ufficiale della Repubblica Italiana, Serie Generale – n. 103 del 05/05/2017.

d) Svolgere con diligenza e professionalità le funzioni indicate nell’atto di designazione.
e) Adottare idonee misure di sicurezza, in particolare:

· utilizzare gli strumenti informatici messi a disposizione dell’Ateneo solo se protetti da credenziali di accesso e password;

· scegliere password ad alto grado di sicurezza: minimo 14 caratteri, meglio se alfa numeriche e di fantasia, non banali, non contenenti nomi di persone o luoghi facilmente intuibili da terzi ed elementi riconducibili allo username, difficili da indovinare (evitare anni di nascita, nomi, squadre sportive, sequenze); 

· conservare le proprie credenziali in modo da mantenerle riservate, non cederle o comunicarle a terzi, nemmeno per esigenze temporanee. Sostituire le proprie credenziali almeno ogni tre mesi. Predisporre in accordo con il Responsabile un meccanismo sicuro di custodia delle password di amministrazione che consenta di renderle disponibili in caso di impedimento temporaneo dell’Amministratore e necessità indifferibile di accesso da parte della struttura;
· in caso di perdita (anche solo sospetta) del requisito di confidenzialità delle credenziali o delle password, darne immediata comunicazione al responsabile;

· trattare solo i dati personali di cui si viene a conoscenza secondo il proprio profilo di autenticazione e di autorizzazione, nel rispetto delle attività precisate all’atto della designazione ad Amministratore di sistema; 

· proteggere il proprio computer o server cui è preposto con l’installazione di idonei programmi antivirus, antispam, antintrusione e firewall compatibili con la rete d’Ateneo;

· proteggere i sistemi utilizzando configurazioni minime restrittive nei servizi e negli utenti di sistema, attivando solo i servizi realmente necessari;

· proteggere la propria macchina, durante le assenze (anche brevi) dalla postazione di lavoro, con screen saver dotati di password idonee.
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