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Utilizzo di EPM per elevare i privilegi e installare o disinstallare
applicazioni su dispositivi UniSID

La funzionalita EPM (Endpoint Privilege Management) integra I’offerta di applicazioni installabili sui
dispositivi in UniSID, gia disponibile sul Portale Aziendale, che rimane punto di riferimento per gli applicativi
di Ateneo, poiché gia verificati e sicuri.

Utilizzando EPM, si possono installare e/o eseguire in autonomia applicazioni che richiedono privilegi
amministrativi, sia eseguibili (.exe) sia Microsoft Installer (.msi).
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Come installare un’applicazione con EPM

1. Selezionare con il tasto destro del mouse I'applicazione da eseguire e selezionare Proprieta
2. Verificare che I'applicazione non sia bloccata

App non bloccata App bloccata
#2 Proprieta - KeePass-2.57-Setup.exe X i {4 Proprieta - KeePass-1.42-Setup.exe X
Sicurezza Dettagli Versioni precedenti ! Sicurezza Dettagli Versioni precedenti
Generale Compatibilita Firme digitali ) Generale Compatibilita Firme digitali
[] IE

ﬁ 1KeePass>2.57-Setup.exe @ |KeePass-1 42-Setup.exe

Tipo difile: Applicazione (.exe) Tipo difile: Applicazione (.exe)

Descrizione:  KeePass Password Safe 2.57 Setup Descrizione:  KeePass Password Safe 142 Setup

Percorso: ) Percorso: Ci\lasi? oS e s
Dimensioni: 4.19 MB (4.399.360 byte) Dimensioni: 2.91 MB (3.052.328 byte)
N < &5 s
Dimensioni su disco: 4,19 MB (4.403.200 byte) Dimensioni su disco: 291 MB (3.055.616 byte)
i
Data creazione: lunedi 29 luglio 2024, 11:05:58 Data creazione: lunedi 29 luglio 2024, 11:10:52
Ultima modifica: lunedi 29 luglio 2024, 11:05:58 1 Uima modiica: lunedi 29 luglio 2024.11:10:53
4
0ggi 29 luglio 2024, 11:07:45 Ultimo accesso: 0ggi 29 luglio 2024, 11:10:53
[Jsolalettura [ |Nascosto Avanzate... f Attributi [(Jsolaletura  [JNascosto Avanzate...
Sicurezza: Il file proviene da un altro
computer. Per facilitare la [JAnnuila blocco
protezione del computer,
1 potrebbe essere bloccato.
OK Annulla Applica Annulla Applica
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3. Se compare la schermata con la voce Annulla blocco e I'app € bloccata:
attivare la selezione Annulla blocco e cliccare su OK

Attributi: [] Sola lettura  [_] Nascosto Avanzate...

Sicurezza: Il file proviene da un altro
computer. Per facilitare la
protezione del computer,
potrebbe essere bloccato.

pulla blocco

Annulla Applica

4. Selezionare nuovamente con il tasto destro del mouse I'applicazione da eseguire e, una volta aperto
il menu contestuale, cliccare su Esecuzione con accesso con privilegi elevati:

a. in Windows 10 b. in Windows 11
Apri b 0 Q) ® ]
Apri percorso file Taglia Copia  Rinomina Condividi  Elimina
E!Egu. o ST .F. ,t ,tﬂl! i
'if" NO Apri INVIO
- PDF24
Riscluzione dei problemni relativi alla compatibilita & Condividi
Esecuzione con accesso con privilegi i —ﬁ—l':segm-ccme-amﬁnﬁﬂffﬂ%are— NO
Aggiungi & Start N
@ Analizza con Microscft Defender... 57 Aggiungi a Start
Aggiungi alla barra delle applicazioni 7 Aggiungi a Preferiti
Copia come percorso » £9 Comprimiin... b
= Condivisione )
L i § Copia come percorso Ctrl+MAIUSC+C
g Ripristing versioni precedents
) 22 Proprieta ALT=+INVIO
Irvvia a
Taglia E Modifica nel Blocco note
Copia
El Dropbox >
Crea collegamento .
L B, Esecuzione con accesso con privilegi elev: Sl
Elmina
Rimomina @ OneDrive >
Proprieta 2 e
£7 Mostra altre opzioni

Su sistemi Windows 11 potrebbe essere
nascosto dalla voce “Mostra altre opzioni”

N.B.: Come evidenziato nelle immagini precedenti, non cliccare su “Esegui come amministratore”.

Se la voce desiderata non dovesse essere visibile, procedere come descritto nel capitolo “Voce
Esecuzione con accesso con privilegi elevati assente” (pag. 6 della guida).
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5. Alla comparsa della casella di testo, fornire una breve nota motivando I'utilizzo e confermare.

‘ Endpoint Privilege Management

Aprire I'app come amministratore?

g globusconnectpersonal-latest.exe
O Editore verificato: The University of Chicago

Immettere la motivazione aziendale

0/280

Verr3 richiesto di verificare I'identita. Dopo la verifica, sard possibile accedere
come amministratore a questa app.

Queste informazioni verranno inviate all'amministratore IT dell'organizzazicne, Informazioni

Annulla

6. Inserire le proprie credenziali a chiusura dell’operazione di elevazione.
7. Fine.
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Disinstallazione di applicativi tramite utilizzo della funzionalita EPM

In diversi casi (ma non sempre) & possibile procedere in autonomia alla disinstallazione dei programmi

installati sul computer con il seguente metodo.

1. Individuare sul Desktop il collegamento relativo all’applicativo da rimuovere e cliccare con il tasto

destro del mouse sull’icona corrispondente.
2. Scegliere 'opzione “Apri percorso file”.

3. Esplora File verra aperto all’interno della cartella dove sono memorizzate le varie componenti del
software. Questa cartella e raggiungibile all'interno del percorso C:\Program Files
(x86)\[Nome_programma] o C:\Program Files\[Nome_programmal].

4. Cercare, all'interno della cartella, I'eseguibile da utilizzare per la disinstallazione del programma. Il
nome del file & spesso uninstall.exe ma non & escluso che possa differire leggermente (es:

unins000.exe).

I [] || = | BleachBit

Home Condividi

€ - v 4

3 Accesso rapido

[ Desktop
; Download

|2 Documenti

%% % %

&= Immagini

[ Questo PC
[ Desktop
|i§-'| Documenti
; Download
&= Immagini
J‘a Musica
) Oggetti 3D
m Video
o Disco locale (C:)
=g https://unimi2013.s
= UniSID (W\unisid.uni

=¥ Rete

Visualizza

~
Nome
[ NOTTT-3.a0

[] libwebp-5.dlI

[ libwinpthread-1.dlI

[] libxmixpat.dl

[] libzzz.dll

|:| psutil._psutil_windows.pyd
L] pyexpat.pyd

%] python3d.dil

|:| pythoncom34.dll

|:| pywintypes34.dil

|j select.pyd

[ sqlite3.dn

|:| unicodedata.pyd

@ uninstall.exe  ofm——
|:| win32api.pyd

|:| win32clipboard.pyd

|:| win32com.shell.shell.pyd
[ win32file.pyd

|:| win32gui.pyd

|:| win32process.pyd

EUES 23057

» Questo PC » Disco locale (C:) » Programmi (x86) » BleachBit »

Ultima modifica

Tipo

ESTENSIONE &l 3p...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...

Estensione dell'ap...

File PYD
File PYD

Estensione dell'ap...
Estensione dell'ap...

Estensione dell'ap...

File PYD

Estensione dell'ap...

File PYD
Applicazione
File PYD
File PYD
File PYD
File PYD
File PYD
File PYD

v O
Dimensione
193 B
116 KB
22 KB
438 KB
28 KB
24 KB
51KB
1.060 KB
128 KB
50 KB
6 KB

=
— RO
-
m

-
m

8

— ra

34 KB

9 KB
116 KB
3TKB
47 KB
14 KB

Cerca
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7 = | Systemn Update

Home Condividi Visualizza

« v P » Questo PC » Disco locale (C:) * Programmi (x86) * Lenove » Systemn Update v QO Ce

-~
MNome Ultima medifica Tipo
|| IMSULOMManaLauncner.exe.conrig

Dimensione

#F Accesso rapido LITEAT FIE WUNFI Fa -]

1
I Desktop p @Tvsukernel.exe 1 Applicazione 1478 KB
J’ Download # |T'] Twsukernel.exe.config 1 File CONFIG 2KB
@ Documenti o |?'] TwsuServiceCommon.dll 1 Estensione dell'ap... 61 KB
o [ ] TvsuServiceCommon.dil.cenfig 1 File CONFIG 2KB
&= Immagini # & tvsuShim.exe 1 Applicazione 1.860 KB
[ Queste PC |:] twsutil.dll 1 Estensione dell'ap... 140 KB
; Desktop e TWsUUpdateTaskxml 1 Microsoft Edge H... 5KB
@ Docurmenti e TWsUUpdateTask_Login.xml 1 Microsoft Edge H... 4KB
e TWsUUpdateTask_UserLogOnaxml 1 Microsoft Edge H... 4KB
¥ Download @ TVSUUpdateTask_Weeklyxml 1 Microsoft Edge H... 4KE
! Immagini [ UACSdk.exe 1 Applicazione 140 KB
J Musica [#] uNCObject.dll 1 Estensione dell'ap... 19 KB
_J Oggetti 30 |:] UNCObject.dll.config 1 File CONFIG TKB
B video [85] UNCServer.exe 1 Applicazione 36 KB
28 Disco locale (C:) [ ] UNCServer.exe.config 1 File CONFIG TKB
o hitps//unimi2013.s E] uncsetting exe 1 Applicazione 23 KB
[ ] uncsetting.exe.config 1 File CONFIG TKB
= UniSID Qwnisiduni 7 G 000.dat 2 File DAT 99 KB
¥ Rete @ unins00D.exe  <fmm— 2 Applicazione 3.076 KB
B 1 unins000.msg 2 Elermnento di Outlo... 26 KB
|:] xmldsig-core-schema.xsd 1 File 5D 10KB

5. Seguire le istruzioni gia fornite in precedenza: verificare che I’eseguibile non sia bloccato, cliccare con
il tasto destro e scegliere “Esecuzione con accesso con privilegi elevati”.

6. Comparira la maschera di Endpoint Privilege Management in cui giustificare I'operazione.

7. Completare la disinstallazione.

Nota: dal momento che non tutti i programmi possono essere disinstallati con questa modalita, qualora non

fosse possibile individuare I’eseguibile da lanciare per la disinstallazione, sara necessario rivolgersi al
proprio referente informatico.
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Voce “Esecuzione con accesso con privilegi elevati” assente

Qualora non fosse visibile la voce "Esecuzione con accesso con privilegi elevati" all’interno del menu
contestuale, si consiglia di utilizzare la seguente modalita:
1. Spostarsi all’interno della cartella “C:\Program Files\Microsoft EPM Agent\EPMShellExtension” e
cliccare su "EpmShellExtension.msix".

C:\Program Files\Microsoft EP X ol

5 ity (&} (J > CQuestoPC > Discolocale(C) > Programmi > Microsoft EPM Agent > EPMShellExtension >
@ Nuovo Tl Ordina = Visualizza
% Home Nome - Ultima modifica Tipo Dimensione
E] Galleria Assets Cartella di file
i q EndpointPrivilegeManagement.ico File ICO 92 KB
& 3 Estensione dell'ap... 434 KB
i Desktop File MSIX 10KB
Applicazione 16 KB
& Dowisad Applicazione KB
-, File CONFIG 1KB
= Documenti
i3 Video
Screenshot
2. Siaprira una finestra in cui conferma che l'estensione ¢ gia installata, quindi cliccare su "Reinstalla".

EpmShellExtension gia installata — O X

EpmShellExtension gia installata
Editore: Microsoft Corporation

Versione: 1.0.0.0

Origine: C:\Program Files\Microsoft EPM Agent\EPMShellExtension
\EpmShellExtension.msix

Funzionalita:

« Uso di tutte le risorse di sistema

= Scrivi file e voci del Registro di sistema che non vengono eliminati durante la
disinstallazione

Chiudi

Reinstalla

0]

3. A questo punto dovrebbe comparire la voce “Esecuzione con accesso con privilegi elevati”
all'interno del menu.
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