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Utilizzo di EPM per elevare i privilegi e installare applicazioni
su dispositivi UniSID

La funzionalita EPM (Endpoint Privilege Management) integra I’offerta di applicazioni installabili sui
dispositivi in UniSID, gia disponibile sul Portale Aziendale, che rimane punto di riferimento per gli applicativi
di Ateneo, poiché gia verificati e sicuri.

Utilizzando EPM, si possono installare e/o eseguire in autonomia applicazioni che richiedono privilegi
amministrativi, sia eseguibili (.exe) sia Microsoft Installer (.msi).

Come installare un’applicazione con EPM

1. Selezionare con il tasto destro del mouse I'applicazione da eseguire e selezionare Proprieta
2. Verificare che 'applicazione non sia bloccata

App non bloccata App bloccata
# Proprieta - KeePass-2.57-Setup.exe X ] 4 Proprieta - KeePass-1.42-Setup.exe X
Sicurezza Dettagli Versioni precedenti L Sicurezza Dettagli Versioni precedenti
Generale Compatibilita Firme digitali ) Generale Compatibilita Firme digitali
o
Iﬁg {KeePass-Z.STSetup.exe @ |KeePass-1 42-Setup.exe
Y,
Tipo difile: Applicazione (.exe) Tipo difile: Applicazione (.exe)
g
Descrizione:  KeePass Password Safe 257 Setup Descrizione:  KeePass Password Safe 1.42 Setup

Percorso: CHadss ) Percorso: C\Usdsrdeida S i e s
Dimensioni: 4,19 MB (4.399.360 byte) 1 Dimensioni: 2.91 MB (3.052.328 byte)
| < P Y
Dimensioni su disco: 4,19 MB (4.403.200 byte) Dimensioni su disco: 2.91 MB (3.055.616 byte)
i
Data creazione: lunedi 29 luglio 2024, 11:05:58 Data creazione: lunedi 29 luglio 2024, 11:10:52
Ultima modifica: lunedi 29 luglio 2024, 11:05:58 E Ultima modifica: lunedi 29 luglio 2024, 11:10:53
4
0ggi 29 luglio 2024. 11:07:45 Ultimo accesso: 0ggi 29 luglio 2024, 11:10:53
1 e
[Jsolalettura [ |Nascosto Avanzate. .. Attributi: [JSolaletura  [[JNascosto Avanzate...
Sicurezza: Il file proviene da un altro
computer. Per facilitare la [JAnnuila blocco
protezione del computer,
1 potrebbe essere bloccato.

| OK Annulla Applica Annulla Applica
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3. Se compare la schermata con la voce Annulla blocco e I'app ¢ bloccata:
attivare la selezione Annulla blocco e cliccare su OK

Adtributi: [JSolalettura [] Nascosto Avanzate...

Sicurezza: Il file proviene da un altro
computer. Perfacilitare la
protezione del computer,
potrebbe essere bloccato.

Anpulla blocco

v Annulla Applica

4. Selezionare nuovamente con il tasto destro del mouse I'applicazione da eseguire e, una volta aperto
il menu contestuale, cliccare su Esecuzione con accesso con privilegi elevati:

a. in Windows 10 b. in Windows 11
Apri b @ & ® O}
Apri percorso file Taglia Copia Rinominag Condividi  Elimina
. . - )
"_' NO Apri INVIO
4 PDF24
Riseluzione dei problerni relativi alla compatibilita & Condividi
Esecurione con accesso con privileg i i —F9—Esegui-comeamministratore—— NO
Aggiungi a Start
@ Anslizza con Microsoft Defender... 57 Aggiungi a Start
Aggiung alla barra delle applicazion: 7 Aggiungi a Preferiti
h Copia come percorso » ] Comprimi in... 5
il = Condivisione _
i - . ) Copia come percorso Ctrl+MAIUSC+C
3 Ripristina versioni precedenti
i . 22 Proprieta ALT+INVIO
bl Inwia a »
Taglia E Modifica nel Blocco note
Copia
El Dropbox >
Cres collegamento .
N B Esecuzione con accesso con privilegi eleve Sl
Elimina
Rinomina @& OneDrive >
Proprieta

g

Mostra altre opzioni

Su sistemi Windows 11 potrebbe essere
nascosto dalla voce “Mostra altre opzioni”

N.B.: Come evidenziato nelle immagini precedenti, non cliccare su “Esegui come amministratore”.
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5. Alla comparsa della casella di testo, fornire una breve nota motivando I'utilizzo e confermare.

‘ Endpoint Privilege Management - *

Aprire I'app come amministratore?

g globusconnectpersonal-latest.exe
O Editore verificato: The University of Chicago

Immettere la motivazione aziendale

0/280

Verr3 richiesto di verificare I'identita. Dopo la verifica, sard possibile accedere
come amministratore a questa app.

Queste informazioni verranno inviate all'amministratore IT dell'organizzazicne, Informazioni

Annulla

6. Inserire le proprie credenziali a chiusura dell’operazione di elevazione.
7. Fine.

Voce “Esecuzione con accesso con privilegi elevati” assente

Qualora non fosse visibile la voce "Esecuzione con accesso con privilegi elevati" all’interno del menu
contestuale, si consiglia di utilizzare la seguente modalita:

1. Spostarsi all’interno della cartella “C:\Program Files\Microsoft EPM Agent\EPMShellExtension” e
cliccare su "EpmShellExtension.msix".

C:\Program Files\Microsoft EP X ol

= a4k C (J > QuestoPC > Discolocale(C) > Programmi > Microsoft EPM Agent > EPMShellExtension >
® Nuovo Tl Ordina = Visualizza ~
% Home Nome Ultima modifica Tipo Dimensione
M| Galleria Assets Cartella di file
i q EndpointPrivilegeManagement.ico File ICO 92 KB
E ension dl| Estensione dell'ap... 434 KB
@ Desktop 2 13/11/2024 1 File MSIX 10KB
d 13/11/2024 12:26 Applicazione 16 KB
4 Download ® % 5 % PR :
ot D EpmShellldentity.exe.config 13/11/2024 12:26 File CONFIG 1KB
= Documenti ®
£ video @
Screenshot >
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2. Siaprira una finestra in cui conferma che I'estensione e gia installata, quindi cliccare su "Reinstalla".

EpmShellExtension gia installata — O X

EpmShellExtension gia installata
Editore: Microsoft Corporation
Versione: 1.0.0.0

Origine: C:\Program Files\Microsoft EPM Agent\EPMShellExtension
\EpmShellExtension.msix

Funzionalita:
« Uso di tutte le risorse di sistema

= Scrivi file e voci del Registro di sistema che non vengono eliminati durante la
disinstallazione

Reinstalla

Chiudi

0]

3. A questo punto dovrebbe comparire la voce “Esecuzione con accesso con privilegi elevati”
all’interno del menu.
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