UNIVERSITA DEGLI STUDI DI MILANO

Struttura richiedente: DIREZIONE GENERALE - Ufficio di Staff Sicurezza ICT
Sede di lavoro: Via Giuseppe Colombo, 46 - Milano (Ml)

Categoria C CODICE 1

Unita di personale: 1 Area Tecnica, Tecnico Scientifica, Elaborazione Dati

Titolo della posizione: Componente del team per la “Protezione Infrastrutture, Sistemi,
Servizi” dell’Ufficio di Staff Sicurezza ICT

Competenze professionali richieste:

La figura richiesta dovra possedere le seguenti capacita e conoscenze:

e Conoscenza dei principi di funzionamento delle reti TCP/IP e dei relativi protocolli

e Conoscenza dal punto di vista sistemistico dei sistemi operativi piu diffusi (flavour di Unix
e/o Windows)

o Conoscenza di base degli ambienti di virtualizzazione, di quelli cloud e degli applicativi
web

o Conoscenza delle principali architetture e tecnologie per la sicurezza informatica (rete,
sistemi, dati) e delle principali problematiche

e Saper operare per scadenze e priorita, lavorando sia in autonomia sia in gruppo con i
colleghi di Ufficio nelle fasi di organizzazione delle attivita e nella soluzione dei problemi,
rapportandosi con il responsabile

e Essere dotati di buone capacita relazionali nei confronti dell’utenza

e Disponibilita all’apprendimento di nuove competenze

Contenuti della posizione:

La persona sara inserita nel team di “Protezione Infrastrutture, Sistemi, Servizi” che si occupa,
tra le altre cose, di:

e Gestione del ciclo di vita degli Incidenti di Sicurezza di Ateneo e delle campagne malevoli

e servizi di monitoraggio al fine di individuare tempestivamente tentativi di intrusione, di
attacco o di cattivo uso delle risorse IT

e Configurazione, gestione e manutenzione (ordinaria e straordinaria) delle piattaforme e
dei servizi connessi alla Sicurezza di Ateneo: Firewall, SIEM (security information and event
management), Antivirus, VPN e strumenti di integrazione

e Utilizzo di Strumenti per Uindividuazione di vulnerabilita dei sistemi e servizi e
collaborazione con i gestori dei servizi dei piani di rientro

e Raccolta di dati statistici sulla gestione della Sicurezza e produzione report

e Identificazione e gestione delle informazioni relative ai Server e agli Asset di Ateneo

e Supporto all’utenza
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