UNIVERSITA DEGLI STUDI DI MILANO

Ufficio Cybersecurity, Protezione Dati e Conformita — Direzione Generale

Avviso di sicurezza del 3 marzo 2020
Campagna di malspam con allegato malevolo

Gentilissimi utenti,
pubblichiamo questo avviso per informarvi su un tentativo di compromissione veicolato attraverso

il servizio di posta dell’ Ateneo mascherato da avviso a tema “coronavirus”.

Di seguito trovate un esempio di come potrebbe presentarsi la mail:

From: Dr. Penelope Marchetti <dbarton@sugarservicesllc.com>
Subject: Coronavirus: Informazioni importanti su precauzioni
Date: Mon, March 2, 2020 3:38 pm

To: o

Gentile Signore/Signora,

A causa del fatto che nella Sua zona sono documentati casi di infezione dal
coronavirus, l'Organizzazione Mondiale della Sanita ha preparato un documento che
comprende tutte le precauzioni necessarie contro l'infezione dal coronavirus. Le
consigliamo vivamente di leggere il documento allegato a questo messaggio!

Distinti saluti,
Dr. Penelope Marchetti (Organizzazione Mondiale della Sanita - Italia)

Attachments:
£21729535387.doc

Size:[727 k

Type:application/octet-stream|

L’allegato ¢ un file di tipo office contenente macro malevoli avente come obbiettivo quello di
compromettere il computer.

In caso di apertura dell’allegato occorre:
e Disconettere la postazione dalla rete
o Effettuare una scansione completa della postazione con un antivirus aggiornato,
comunicando a questo Ufficio i risultati ottenuti, sicurezza(@unimi.it

Ricordiamo a tutti di prestare la massima prudenza nell’aprire allegati sopprattutto se di tipo office
e non sollecitati.

Grazie per la vostra collaborazione a migliorare la sicurezza informatica dell’ Ateneo.
I piu cordiali saluti.
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