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Avviso di sicurezza del 18 marzo 2020
Campagna di phishing con link

Gentilissimi utenti,
pubblichiamo questo avviso per informarvi su un tentativo di phishing veicolato attraverso il

servizio di posta dell’ Ateneo mascherato da avviso relativo alla posta elettronica.

Di seguito trovate un esempio di come potrebbe presentarsi la mail

*Da:*Admin Unimi Service <ms-oxprotp.mssimple.apcprd01 @srv01.twsydney.com <mailto:ms-oxprotp.mssimple.apcprd01 @srv01.twsydney.com>>
*Inviato:* mercoledi 18 marzo 2020 01:13

*A: I i @ unimi.it <wb
*Oggetto:* unimi.it Blocked Mail Delivery Service!

Mail Administrator!

*unimi.it Mail*

*Dea IR @ unimi.it <mailtol NN 2 unimi.it>*

unimi.it rejected (9)incoming emails due to mailbox error232(-e2),
you may encounter some email failures.
please log into Admin mail online Portal to correct error!!, thank you.

error will be corrected automatically after login, sorry for the inconvinieces.

unimi.it online portal <http://admin.ved.ng?email-| G unimi.it>

Best Regards
*Unimi Mail System*

If you wish to automatically perform this action next time; Subscribe Now <http://admin.vcd.ng/newsletters/unsubscribe/>

Il link nella mail rimanda ad un sito di phishin in cui viene richiesto di inserire le proprie password
di Ateneo:

unimifE]

Username
I @ unimi.it

Password

~]Use WebMail Mini
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Se avete inserito le vostre password di ateneo nel form del sito occorre:

e (Cambiare immediatamente la propria password di Ateneo tramite il sito di Ateneo:
https://auth.unimi.it/password

e (Cambiare immediatamente la propria password in tutti i siti in cui ¢ utilizzata la stessa
password compromessa.

e Comunicarlo a sicurezza@unimi.it

Ricordiamo a tutti di prestare la massima prudenza durante la consultazione delle mail, sopprattutto
se non sollecitate, ai link e nell’aprire allegati sopprattutto se di tipo office ( doc, xls, ppt ).

Grazie per la vostra collaborazione a migliorare la sicurezza informatica dell’ Ateneo.
I piu cordiali saluti.
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