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Avviso di sicurezza del 26 maggio 2020
Campagna ransomware a tema COVID-19

Gentilissimi utenti,

pubblichiamo questo avviso di sicurezza per segnalarvi una campagna malevola in atto tesa a
rendere illeggibili i dati memorizzati sui dispositivi a tema COVID-19. Maggiori informazioni le
potete ricavarle al link Cert-Agid presente in fondo al documento.

L’attacco si basa su un eseguibile malevolo di nome IMMUNI.exe che una volta eseguito cripta i
file contenuti nel disco di sistema allo scopo di richiedere un riscatto in moneta virtuale (bitcoin).

I possibili vettori possono essere molteplici: una mail che richiede di scaricare il file malevolo o un
sito malevolo clone di un sito legittimo che propone il file malevolo.

Vi chiediamo di avere particolare diffidenza in questi giorni nella consultazione delle mail specie se
non sollecitate e con allegati o link. Diffidate degli allegati di tipo documento Office o HTML e
procedere alla scansione antivirus degli stessi prima di aprirli.

Vi chiediamo inoltre di avere 1’accortezza di verificare attentamente I’indirizzo dei siti visitati nel
caso vi vengano richieste credenziali di accesso o venga richiesto di scaricare file eseguibili o di
installazione. Come segnalato anche dal Cert-Agid nel link sottostante, I’indirizzo di siti malevoli
spesso imita I’indirizzo di siti legittimi tramite tecniche mimetiche come il cambio di alcune lettere
con lettere simili, ad esempio 1’uso del carattere “1” al posto di “i”:

www.fofi.it (legittimo) > www.fofl.it (malevolo)

Nel caso di link di particolare importanza, come link bancari, prediligete la scrittura a mano degli
indirizzi o I’utilizzo di bookmark fidati annotati precendentemente nel browser.

Invitiamo tutti gli utenti ad accedere la sezione del sito di Ateneo dedicato alla Sicurezza e
Protezione dei dati:

e consultare regolarmente accedendo ai bolletini e agli avvisi di sicurezza:
https://work.unimi.it/servizi/security gdpr/118606.htm
e accedere alla sezione divulgativa in materia di protezione dati personali e cybersecurity in
cui sono presenti video formativi sulla protezione dei dati personali a cura del Data
Protection Officer (DPO) di Ateneo, test di autoapprendimento, infografiche, pillole video
utili a fornire una panoramica dei principali rischi in materia di sicurezza cibernetica e

delle migliori best practices da seguire per prevenirli:

https://work.unimi.it/servizi/security gdpr/118604.htm
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Grazie per la vostra collaborazione a rendere piu sicuro il nostro Ateneo.
I piu cordiali saluti.

Ufficio Cybersecurity, Protezione Dati e Conformita' - Direzione Generale
Universita' degli Studi di Milano

Via Giuseppe Colombo n. 46 - 20133 Milano

Info: https://work.unimi.it/servizi/security _gdpr/118546.htm

Riferimenti:

https://cert-agid.gov.it/news/campagna-ransomware-fuckunicorn-sfrutta-emergenza-covid-19/




