UNIVERSITA DEGLI STUDI DI MILANO

Ufficio Cybersecurity, Protezione Dati e Conformita — Direzione Generale

Avviso di sicurezza del 28 marzo 2020
Campagna malspam a tema “messaggio urgente da Aruba”

Gentilissimi utenti,

pubblichiamo questo avviso per informarvi di una campagna malspam tesa al furto delle credenziali
memorizzate nei browser Firefox e Chrome. La mail si presenta come un avviso urgente
proveniente da Aruba e contiene nel corpo solo un link verso una condivisione pubblica (Google
Drive, Dropbox o simili), come mostrato di seguito:

® postmaster
Arubait Comunicazione Urgente

To: [ @unive.it, Cc: -

Arubait Comunicazione Urgente

Poiché tale mail puo essere facilmente confusa con mail istituzionale come la mail di rinnovo della
firma digitale, vi chiediamo di prestare particolare attenzione a mail contenenti link o allegati,
specie se non sollecitati, in modo da non confonderli con le email legittime. Nel caso abbiate dubbi
relativi alla firma digitale potete contattare direttamente 1’ufficio competente al indirizzo
firma.digitale@unimi.it .

Questo attacco come molti altri che arrivano periodicamente sulle nostre caselle istituzionali sfrutta
vari meccanismi di offuscamento che gli permettono di sfuggire, almeno nei primi tempi
dell’attacco, al rilevamento degli antivirus/antispam. La prima forma di protezione quindi rimane la
vostra attenzione nella consultazione della mail e nella navigazione di tutti i giorni.

Vi chiediamo di consultare in caso di dubbi la bacheca degli avvisi di sicurezza in modo da avere
notizia di eventuali attacchi in corso contro 1’ Ateneo all’indirizzo sitituzionale:

https://work.unimi.it/servizi/security gdpr/118606.htm

Grazie per la vostra collaborazione a migliorare la sicurezza cibernetica dell’Ateneo.
| piu cordiali saluti.
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