UNIVERSITA DEGLI STUDI DI MILANO

Settore Cybersecurity, Protezione Dati e Conformita — Direzione ICT

Avviso di sicurezza del 17/10/2023

Segnalazione di campagne malevole a tema
“Voglio regalarti un’eredita”

Gent.Utenti,

pubblichiamo questo avviso per segnalare una serie di campagne malevole a tema “Voglio regalarti
un’eredita”. Tali campagne mirano a convincere 1’utente ad effettuare un pagamento per sbloccare
una sedicente eredita bloccata in qualche luogo. Potete trovare un esempio di una di queste mail in
fondo a questo documento.

La campagna puo essere riconosciuta come malevola dalle seguenti caratteristiche:
[J La mail non & sollecitata e propone ingenti guadagni senza sforzo.

Tali campagne mirano ad instaurare un dialogo con la vittima prospettando un guadagno in cambio
di assistenza in una transazione bancaria bloccata per qualche motivo:
[J Una persona deceduta che lascia un’eredita a voi che in qualche modo siete stati selezionati
[J Unimportante uomo straniero costretto a fuggire dal proprio paese in guerra che deve recuperare
i suoi depositi bloccati ed ha necessita di transitarli sul vostro conto.
[J  Una mail all’apparenza diretta ad altri che chiede gli estremi bancari per un ingente bonifico

Dopo un iniziale scambio di mail, la truffa prosegue segnalando problemi nel trasferimento che
richiedono da paerte della vittima il versamento di una piccola quantita di denaro che, dichiara

’attaccante, verra restituita in seguito. La truffa prosegue in questo modo con richieste sempre

crescenti fino a che la vittima, esasperata, smette di inviare denaro.

Nel caso abbiate ricevuto una mail di questo tipo potete tranquillamente cestinarla senza darle
ulteriore seguito.

Ricordiamo di mantenere alta la diffidenza rispetto a richieste inusuali soprattutto se di tipo
economico. Eventuali mail sospette o malevole possono essere inoltrate come allegato a
sicurezza@unimi.it.

Grazie per l'attenzione.

I piu cordiali saluti.
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Dettaglio della campagna malevola

La campagna malevola ¢ veicolata attraverso una mail simile alla seguente:

Da: MARIA THERESIA | <smermariz @gmail.com>
Inviato: sabato 14 ottobre 2023 18:40:33 (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna
A: @unimi.it>

Oggetto: TI DONO I MIEI 470.000 EURO
Buongiorno,
Scusami per questo modo di contattarti, ho appena visto il tuo profilo e ho pensato che sei la persona di cui ho bisogno.
In breve, mi chiamo signora Maria Theresia nata il 01/07/ , di origine austriaca e vivo in Canada. Soffro di una grave malattia che mi condanna a morte certa; & un cancro alla gola e
ho una somma di 470.000 €.
Possiedo un'azienda che importa olio rosso in Canada e produce cosmetici. Ho perso mio marito 11 anni fa, cosa che mi ha colpito molto e non ho potuto risposarmi fino ad oggi perché non
abbiamo nemmeno figli.

Vorrei fare una donazione di questa somma prima della mia morte poiché i miei giorni sono contati per mancanza di questa malattia per la quale non ho avuto cura, solo tranquillanti. Vorrei quindi
sapere se accetti questa donazione?

Questa somma ti aiutera a risolvere buona parte dei tuoi problemi finanziari e anche a fare opere umanitarie come sottolinea il mio sacerdote. Il mio notaio & uno specialista in file di donazioni. Ha
un'ottima reputazione. Ti assistera con la mia banca in modo che i 470.000 € vengano trasferiti sul tuo conto.

Vi prego di contattarmi al pit presto tramite il mio indirizzo
Email personale: mariatheresi @gmail.com

in modo che io possa metterti in contatto con il mio avvocato per seguire la procedura e firmare i documenti per ottenere i 470.000 €.
La pace e la misericordia di Dio siano con voi.

Vedova Sig.ra Maria Theresia
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