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Avviso di sicurezza del 12/05/2025

Segnalazione di campagna malevola che sfrutta inviti
Microsoft Teams

Riportiamo in questo bollettino i dettagli di una campagna malevola di phishing che ha interessato
I’Ateneo e che sfrutta inviti a meeting Teams.

La mail si presenta come un invito ad un meeting Teams, all’interno della mail ¢ allegato un
documento malevolo HTM contenente codice malevolo che ha lo scopo di rubare le credenziali di
Ateneo. Qualora aveste inserito le credenziali in tale form occorre contattare immediatamente
sicurezza@unimi.it.

"attacco in dettaglio
Di seguito riportiamo 1’esempio di una di queste mail:

Mr. Grey / | - Manager

M Q) & i v
administration.35479116¢ sssl.acenbolaskill.cfd | h Reply || eb Forward | (@ Archive|| ) Junk || @ Delete | More

To unimi.it> @ \

- . 10/05/25|
o ounimiit> @ Orgamzzazmne esterna
Reply to olle-h@freenet.de @
Project Meeting , May 13, 2025 | Scope, Roles, and Timeline Overview
This message contains event information. Enable a calendar to handle it. Calendar = Md
v Mr.C _ 1 -Operations Manager has invited you to Project Managment Meeting - Strategic Alignment Session - Scope, Roles, and

Timeline Overview

Title:  Project Managment Meeting - Strategic Alignment Session - Scope,
Roles, and Timeline Overview

Location: Microsoft Teams
When: Monday, 12 May 2025 11:00
Organizer: SMr. « 1-Op ger <noreply@teams.velocityx.com>
Description: You are invited to a sial kickoff meeting for our upcoming
Jic project.

The purpose of this session is to align stakeholders on objectives,
roles, timelines, and deliverables. Your participation is essential to
ensuring a successful start.

Agenda:

- Project overview and objectives
- Team roles and responsibilities
- Key milestones and deadlines
- Q&A and next steps

Attendees: £ Recipient < @unimi.it>

You don't often get email from administration.35479116( i@ssl.acehbolaskill.cfd. Learn why this is important

Documento HTM malevolo

(«

Sa

\4
> @J 1 attachmentGroject_Kickof'_Meeting_2025-05-13.htm 6.5 KB )

La mail si presenta come proveniente da un indirizzo mail di un dominio esterno all’Ateneo, nel
presente caso:
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Sésl.acehbolaskill.cfdﬁ\

dunimi.it> @

e propone un meeting Teams di varia motivazione.
Alla mail ¢ allegato un documento HTM contenete del codice malevolo che simula un’autenticazione
Microsoft:

Meeting Initializing

@ File file://f /2025%20Merit%20Bonus%20&%20Performance_Meeting_2025-05-13.htm

Loading ...

Per comunicare con il server malevolo, la simulazione usa delle porte di comunicazione non standard,
es:

& d8mwg.ecomelec.ma:8443
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Se il browser ¢ abilitato a tale tipo di traffico non standard, si giunge ad una schermata di
autenticazione del tutto simile ad una autenticazione Microsoft:

Finance Portal Initializing... ©9 Private browsing

O o fileyy/ [Incentive_for_Exceptional_Performance.htm

BS Microsoft
< prova.prova@unimi.it

Enter password

Your account or password is incorrect. If you

- - . f t d t it .
Url non unimi e non Microsoft oraotyotrpasswo SR Kinzione di reset

Password

- \
https://d8mwg. ma:8443/imp )

-

In alcuni casi ¢ possibile riconoscere il form come malevolo esaminando il link di reset della
password: esso non punta né ad un portale di Ateneo, né ad un sito riconducibile a Microsoft.

Se malauguratamente si inserisce la password di Ateneo occorre:
e Cambiare immediatamente la password di Ateneo attraverso il servizio di portale di Ateneo:

https://auth.unimi.it/’password

e Dare immediatamente comunicazione all’ufficio sicurezza@unimi.it, indicando il momento di
inserimento della password e del successivo cambio password.

Per ulteriori informazioni potete contattare 1’Ufficio CERT scrivendo a sicurezza@unimi.it.

Sperando di essere stati utili,
1 piu cordiali saluti

Massimo Marchi

Responsabile Ufficio CERT e Gestione Incidenti

Settore Cybersecurity - Direzione ICT

Universita degli Studi di Milano

Via Giuseppe Colombo n. 46 - 20133 Milano

Info: https://work.unimi.it/servizi/security gdpr/118546.htm

UNIMI-SOC-202505090000000001 3



