UNIVERSITA DEGLI STUDI DI MILANO

Settore Cybersecurity, Protezione Dati e Conformita — Direzione ICT

Bollettino di Sicurezza del 16 Settembre 2020
Campagna malevola in atto a tema Agenzia delle Entrate

Gentilissimi Utenti,

pubblichiamo questo bollettino di sicurezza per informarvi di una campagna malevola che in questi
giorni ¢ diretta a colpire le caselle di posta elettronica dell’ Ateneo. La mail in questione contiene,
infatti, in allegato un virus che ha 1’obiettivo di compromettere la sicurezza informatica del PC del
ricevente. Di seguito trovate un esempio di come potrebbe presentarsi la mail malevola.

Vi invitiamo quindi a prestare la massima diffidenza nei confronti di mail non sollecitate specie se
contenenti allegati di tipo office (ad esempio con formato *.xlsx), protetti da password o con nomi
di file generici e a seguire le indicazioni contenute nella sezione del portale LaStatale@Work:

Servizi per Tutti / Sicurezza informatica e protezione dei dati personali / Regolamenti, istruzioni e
linee guida

ed in particolare alla guida:
https://work.unimi.it/filepub/sicurezza_ict/Indicazioni%?20utili%20a%20proteggersi%20dal%20Phi

shing.pdf

11 settore Cybersecurity, Protezione Dati e Conformita, venuto a conoscenza delle campagne di
phishing in esame, ha attuato tutte le misure tecnologiche utili a proteggere gli utenti collegati alla
rete di Ateneo e quelli collegati alla VPN. Tuttavia, non ¢ possibile escludere che, tra gli utenti a cui
¢ stata consegnata la mail fraudolenta nella casella INBOX, ve ne sia qualcuno che abbia cliccato
sul collegamento malevolo da una rete esterna ad Unimi (ad es. reti cellulari/domestiche o reti di
altri enti o fornitori di connettivita a Internet).

Qualora aveste aperto uno di questi allegati occorre:
e Procedere ad una scansione completa del vostro PC con un antivirus di Ateneo Sophos
aggiornato
e Procedere ad un cambio password delle credenziali di Ateneo usando il sito di Ateneo:
https://auth.unimi.it/password
e Darcene rapido riscontro a:

sicurezza(@unimi.it

Con I’occasione vi informiamo che abbiamo ricevuto notizia di un’intensificazione degli attacchi
informatici diretti alle comunita accedamiche europee. Vi invitiamo quindi a prestare la massima
attenzione nella gestione delle e-mail.

Di seguito trovate una guida con alcune istruzioni pratiche utili a consentirvi di valutare in
autonomia la bonta delle e-mail e che ¢ disponibile al link:

https://work.unimi.it/filepub/sicurezza ict/20191210_GuidaPraticaAnalisiMail_v2.pdf

Grazie per la collaborazione e buon proseguimento di lettura.
Cordialmente.

Nicla Diomede

Settore Cybersecurity, Protezione Dati e Conformita' - Direzione ICT
Universita' degli Studi di Milano

Via Giuseppe Colombo n. 46 - 20133 Milano

Info: https://work.unimi.it/servizi/security gdpr/118546.htm
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Campagna malevola veicolata tramite file Excel protetto da password

Di seguito trovate I’esempio di una mail malevola veicolata attraverso il servizio di posta elettronica
di Ateneo contenente un allegato di tipo Office Excel Macro. L’allegato ¢ stato protetto con
password in modo da sfuggire alla scansione anti-virus e richiede per essere aperto dell’inserimento
da parte della vittima di una password specificata nel testo.

Da: sicurezza <urgente@nazionevidenza.com>
Inviato: | i ttembre 2020 08:22

A unimi.it

Oggetto: DIREZIONE AGENZIA ENTRATE

/A
B

Gentile contribuente,

genzia
ntrate

dall'esame dei dati e dei saldi relativi alla Divulgazione delle liquidazioni periodiche Iva, da lei presentate per Il trimestre 2019, avvengono emerse alcune
incoerenze.
Le informazioni relative alle incongruenze riscontrate sono accessibili nel "Cassetto fiscale" (sezione I'Agenzia) disponibile

rate (www.agenziaentrate.gov.it) e in versione completa nell'archivio incluso alla presente e-mail.
< Password
T a automaticamente , pertanto la raccomandiamo di non rispondere a questo indirizzo di posta elletronica.

PR Il tuo 5x1000
A\ \& \ ‘ al Fondo Ricerche
¢ B

Emergenza Coronavirus

di di Mile

Il tuo 5x1000 al Fondo Ricerche Emergenza Coronavirus
Universita degli Studi di Milano - codice fiscale 80012650158

< v @j 1 attachment: comunicato4_755.xls 238 KB Bsave v

Per aprire il documento malevolo contenente occorre inserire la password indicata nella mail.
L’allegato contiene un codice malevolo sotto forma di macro Excel che ha lo scopo di scaricare da
Internet il virus vero e proprio. Una volta aperto il file si presenta come segue:
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Il documento protetto & stato scansionato ed & privo di virus.
Per visualizzare il documento, clicca su "Abilita modifica" e successivamente su "Abilita Contenuto".

1 Sheet1 +




UNIVERSITA DEGLI STUDI DI MILANO

Settore Cybersecurity, Protezione Dati e Conformita — Direzione ICT

A seconda di come ¢ settato Excel durante I’apertura potrebbe essere richiesto di attivare le macro:

This workbook contains macros. Do you want to disable
macros before opening the file?
Macros may contain viruses that could be harmful to your computer. If

this file is from a trusted source, click Enable Macros. If you do not fully
trust the source, click Disable Macros.

Learn about macros

Enable Macros Disable Macros

Nel caso abbiate ricevuto una mail simile occorre non aprire 1’allegato e cancellare la mail

immediatamente. In caso di dubbi potete inoltrare la mail come allegato a:
sicurezza(@unimi.it

Qualora abbiate aperto il documento ed attivato le macro occorre:

e Procedere ad una scansione completa del vostro PC con un antivirus aggiornato
e Procedere ad un cambio password delle credenziali di Ateneo usando il sito di Ateneo:
https://auth.unimi.it/password

e Darcene rapido riscontro a:
sicurezza(@unimi.it




