UNIVERSITA DEGLI STUDI DI MILANO

Settore Cybersecurity, Protezione Dati e Conformita — Direzione ICT

Bollettino di sicurezza del 16 Settembre 2020
Lista di minacce in corso ed esempi di tentativi di phishing in atto
Gentilissimi utenti,
pubblichiamo questo bollettino di sicurezza informatica per fornirvi elementi utili a riconoscere
alcune tipologie di email malevole che in questi giorni stanno raggiungendo le nostre caselle di
posta elettronica dell’ Ateneo.
Ogni esempio & seguito da una analisi dettagliata come indicato nella guida disponibile al link che
invitiamo tutti voi a consultare:
https://work.unimi.it/filepub/sicurezza_ict/20191210 GuidaPraticaAnalisiMail_v2.pdf

Vi chiediamo di segnalare allo scrivente Settore Cybersecurity, Protezione Dati e all’indirizzo
sicurezza@unimi.it esclusivamente mail ritenute sospette e che possono costituire un problema di
sicurezza informatica. Per problemi di natura diversa, gli utenti sono invitati ad avvalersi dei canali
e procedure previste per gli specifici servizi.

Ricordiamo che I’unico servizio abilitato al cambio della password della posta elettronica e degli
altri servizi di ateneo e:
https://auth.unimi.it/password

e che per qualunque problema relativo al servizio di Posta Elettronica di Ateneo (ad esempio spazio
esaurito, cancellazione di email e simili) € necessario aprire un ticket presso il Settore Servizi di
Telecomunicazioni all’indirizzo: https://auth.unimi.it/servicedesktlc

Ricordiamo in ultimo che per problemi o dubbi inerenti il servizio di firma digitale e possibile
scrivere a firma.digitale@unimi.it o consultare la pagina autenticata:
https://work.unimi.it/aree_protette/119597.htm

I pit cordiali saluti.

Settore Cybersecurity, Protezione Dati e Conformita’ - Direzione ICT
Universita' degli Studi di Milano

Via Giuseppe Colombo n. 46 - 20133 Milano

Info: https://work.unimi.it/servizi/security gdpr/118546.htm
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Recrudescenza del tentativo di frode tramite personificazione di un

dirigente, direttore di Dipartimento

In questi mesi si é ripresentata una campagna tesa alla sottrazione di fondi di Ateneo attraverso

I’impersonificazione del dirigente/direttore della struttura. La mail si
disponibilita di fondi, come segue:

presenta come una richiesta di

| )
Re: Buongiorno
To:
Reply-To: presidentef@s)

i

wosta.cha.pl

Ciao,
E urgente,inviami un'email perché non sarei disponibile per le chiamate,

Cordiali saduti,
e ]

Inviato dallo smartphone Samsung Galaxy.

Ogg"saresﬁ in grado di effettuare un bonifico bancario in Europa per €4200.00 EUR?

Se si esamina I’header! della mail si possono notare alcune anomalie:

Recelved: Trom setp.unimni. it (senderZ.unini. 1t [159.149.19.22])

by satp.di.unimi, It (Postfix) with ESMTP [d 519FB200199

for <givdiciadi.unini,it>; Tho, 10 Sep 2028 089:15:47 <9288 (CEST)
Recesved! by satp.di.unimi.it (Postfix, from userid 99)

1d DI3IA2VATAD; Thu, 10 Sep 2820 03:110:90 +8200 (CEST)
Received: from unimixl,unini.it (! )
by m5g-3,msqg.unimni. it (Oracle Comsunications Messaging Server
64bAt (bullt Oct 17 2819)) with ESMTP {0 <X PedEvsg-3.esg. uninl, it>
for giudicindi.unini.it (ORCPT stefamo.givdici@unini.it); Thu,
18 Sep 2820 09:15:47 +0200 (CEST)

§ Recetved: from [127.0.8.1) (localhost [127.0.9.1]) oy satl.cha.pl {Postfix)
with ESNTPSA 1d 3EEBF17ESASO for «<stefano.giludicigunimi.ite; Thu,
F 18 Sep 2029 @9:14:41 +@209 (CEST]
Recelved: from localhost (localhost 127 8. & V11l by seil.cba,.pl {Postfix)
with ESNTP 1d SAARB17855M0 for < i@uniml. 11> Thu,
10 S=p 2820 09:14:43 +0200 (CEST)
Aeceived: from zail.cba.pl (sail.cba.pl [95.211.144.66))
¥ (using TLSv1.2 with cipher ECOHE~RSA-AES256-GCM-SHA3E4 (256/256 bits])
(No clisnt certificate requested) by uelmixi,uniel, it {Postfix)
with ESNTPS 1d #F7204131C for < 4 goninl. 1t>; Thu,
10 Sep 2020 §9:14:43 +Q200 (CEST)
Reply-To: <pres & 0 it
From: “SiL no" <presidente@sicurrepasta.cba.pls
To: 1gunInI. It
Subject: fle: Huonglorno
B Date: Thu, 10 Sep 2920 89:14

.2 00
(A8~ Mhefceaf606Qs Lcur reposta.cha, pl>

MNessage-10: <Bdc9bbéb-dcie-8
MIMNE-Version: 1.0

Content-Type: text/plain;

formatefliowed;

charset="UTF-g"
Conteat-Transfer-Encoding: quoted-printable
X-Mozler: Microsoft Qutlcok 16.9

I’email mittente non € coerente con
la firma

X-0riginal-To: Lunimi.it

W apen
X-Span-
HE2
aut
X-DI-Mail5camner: Found Lo be clean, Found to be cliean
Content-language: ea-gb
X-Unimi-Libra-ESVA-Information: Please contect
X-Unimi-Libra-ESVA-I0D1 @F7204111C.ABSTC
X-Unimi~Libra-E -

- =Tus Touiy
Xedintml-LibrQ<ESVA~From: pres:nkﬂttanmrrmc@
Ciap,

Oggt saresti in grado di effettuare unm bonifico bancaric in Europa per=28
“E2=B82«AT4200.88 ELRT

(326838 urgente, invias) un‘exall percheC3=AS non sarel disponibile per le che
lumate,

for more information

! Per esaminare I’header delle mail potete consultare:

https://work.unimi.it/filepub/sicurezza ict/20191210 GuidaPraticaAnalisiMail v2.pdf
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In questi casi & sempre opportuno verificare attraverso un altro canale di comunicazione la richiesta,
es. chiamata a cellulare noto, interno, conferma da un collega parimenti coinvolto nella richiesta.

Documenti office che rimandano a link malevoli

E’ attiva in questi giorni una campagna di phishing veicolata attraverso mail che usa un elaborato
sistema di rilanci tra documenti office condivisi via rete. L’attacco inizia con una mail simile alla
seguente:

Snip.polimi.its € b Megy % Aoply M~ - Ferward
shared & file with you
To Untiscioted recipwnts O

Tuw, 15 Sep 2020 MISE20 +0200

via Microsoft SharePoint Online.

|
| [ MicrosoftSharePointOnkine (1).0df

Il link nel corpo della mail rimanda ad una condivisione su cloud contenente un link malevolo:

C ® @ & ntips/imippolimi-my.sharepoint.com/persanal/da e @O 0@ (. Searc! v B = Q o B @ =

hw 1 1

_SharePoint
Online

TS i 4 Sacred S50 SARNNT v ANErOSo SAareP it Pesse open mih your Merosedt anall Ager credaerials 10 gaV s0oess

OPEN FILE: business models strategies and innevation

8= Microsoft. Provecy Stwtament__
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Il link rimanda alla vera pagina di phishing: Il sito & ospitato su una piattaforma
/ di siti generici
‘ @@rwiksijnuwlwwme@ - O % \ X, Soarct v & = @

g

Adobe Document Cloud
To read the document, please enter with the
valid email credentials that this file was sent
to.

ﬂi Sign in with Outlook

[1] signinwith Office3ss
—

Sign in with Other Mail

Select your email provider to view Document

CopyRight® 2020 Adobe,

E’ possibile notare che il sito € ospitato su una piattafoma di dubbia credibilita. In ogni caso la
richiesta di credenziali di tipo cosi vario deve destare sospetto; in caso di dubbio potete inoltrare la
mail, COME ALLEGATO per permettere di esaminare anche I’header nascosto a:

sicurezza@unimi.it
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