UNIVERSITA DEGLI STUDI DI MILANO

Settore Cybersecurity, Protezione Dati e Conformita — Direzione ICT

Segnalazione di campagna di phishing del 20 Ottobre 2020
Gentilissimi Utenti,
pubblichiamo questo avviso di sicurezza informatica di una campagna di phishing particolarmente

insidiosa che in questi giorni stanno raggiungendo le nostre caselle di posta elettronica dell’ Ateneo.

La mail si presenta come segue:

IT SupportDesk <ING unimi.it> ¥ © Reply

¢ Re: Aggiornamento dell'account.

Gentile utente

La tua quota di posta ha raggiunto il tuo limite. Non puoi inviare o ricevere nuovi messaggi finché non controlli di nuovo la tua casella di posta.

CLICCA QUI per controllare di nuovo la tua casella di posta

Supporto tecnico

200.239.64.3

Il link indicato dalla mail ¢ il seguente:

https://www.emailmeform.com/builder/form/4h0gWNFTi4

e rimanda ad un form malevolo ospitato da una piattaforma di form gratuiti, emailmeform.com.

La mail purtroppo ¢ stata spedita da un account istituzionale compromesso e quindi risulta
effettivamente spedita dall’ Ateneo da un account di Ateneo, rendendo il riconoscimento della mail
come malevola piu difficile.

La mail di per sé non ¢ pericolosa come neppure il form malevolo ospitato dalla piattaforma. Se non
avete inserito le vostre credenziali in tale form ’unica azione richiesta ¢ cancellare la mail.

Qualora abbiate inserito le vostre credenziali nel form malevolo occorre:
e Cambiare tempestivamente la password usando 1’unico servizio di Ateneo deputato a questo
scopo (verificate sempre 1’url prima di inserire le vostre credenziali):

https://auth.unimi.it/password

e Darcene riscontro scrivendo a sicurezza(@unimi.it

Ricordiamo che le credenziali di Ateneo permettono I’accesso a svariati servizi di Ateneo
contenente dati sensibili e personali; occorre quindi prestare nella scelta della password, che non
deve essere troppo semplice e deve essere cambiata periodicamente, e nell’utilizzo della stessa,
controllando sempre nella barra dell’indirizzo del browser ’url del sito in cui si stanno inserendo le
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proprie credenziali. A questo indirizzo potete trovare una serie di guide per migliorare la propria
sicurezza informatica:
https://work.unimi.it/servizi/security _gdpr/118582.htm

Vi chiediamo di segnalare allo scrivente Settore Cybersecurity, Protezione Dati e all’indirizzo
sicurezza(@unimi.it esclusivamente mail ritenute sospette e che possono costituire un problema di
sicurezza informatica. Per problemi di natura diversa, gli utenti sono invitati ad avvalersi dei canali
e procedure previste per gli specifici servizi.

Ricordiamo che I'unico servizio abilitato al cambio della password della posta elettronica e degli
altri servizi di ateneo ¢:
https://auth.unimi.it/password

e che per qualunque problema relativo al servizio di Posta Elettronica di Ateneo (ad esempio spazio
esaurito, cancellazione di email e simili) ¢ necessario aprire un ticket presso il Settore Servizi di
Telecomunicazioni all’indirizzo: https://auth.unimi.it/servicedesktlc

Ricordiamo in ultimo che per problemi o dubbi inerenti il servizio di firma digitale ¢ possibile
scrivere a firma.digitale@unimi.it o consultare la pagina autenticata:
https://work.unimi.it/aree_protette/119597.htm

I piu cordiali saluti.

Settore Cybersecurity, Protezione Dati e Conformita' - Direzione ICT
Universita' degli Studi di Milano

Via Giuseppe Colombo n. 46 - 20133 Milano

Info: https://work.unimi.it/servizi/security gdpr/118546.htm
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dirigente, direttore di Dipartimento

In questi mesi si € ripresentata una campagna tesa alla sottrazione di fondi di Ateneo attraverso
I’impersonificazione del dirigente/direttore della struttura. La mail si presenta come una richiesta di

disponibilita di fondi, come segue:

Se si esamina I’

o I
Re: Buongiorno
To: I Cnimi.it,
Reply-To: presidente@sicuraposta.cba.pl

Ciao,

Oggi saresti in grado di effettuare un bonifico bancario in Europa per €4200.00 EUR?
E urgente,inviami un'email perché non sarei disponibile per le chiamate.

Cordiali saluti,

Inviato dallo smartphone Samsung Galaxy.

header' della mail si possono notare alcune anomalie:

| 1L

' Received: from smtp.unimi.it (sender2.unimi.it [159.149.10.22])

by smtp.di.unimi.it (Postfix) with ESMTP id 519F8200199

for <giudici@di.unimi.it>; Thu, 10 Sep 2020 09:15:47 +0200 (CEST)
Received: by smtp.di.unimi.it (Postfix, from userid 99)

id D944A2007AD; Thu, 10 Sep 2020 09:16:00 +0200 (CEST)

Received: from unimix1.unimi.it (* )
by msg-3.msg.unimi.it (Oracle Communications Messaging Server c...c...ccioivs.
64bit (built Oct 17 2019)) with ESMTP id <@C P40@msg-3.msg.unimi. it>

for giudici@di.unimi.it (ORCPT stefano.giudici@unimi.it); Thu,
10 Sep 2020 09:15:47 +0200 (CEST)
Received: from [127.0.0.1] (localhost [127.0.0.1]) by mail.cba.pl (Postfix)
with ESMTPSA id 3EE8F1785A59 for <stefano.giudici@unimi.it>; Thu,
10 Sep 2020 09:14:41 +0200 (CEST)
Received: from localhost (localhost 127.4.4.11) by mail.cba.pl (Postfix)
with ESMTP id 5AA@B17859AA for < i@unimi.it>; Thu,
10 Sep 2020 09:14:43 +0200 (CEST)
Received: from mail.cba.pl (mail.cba.pl [95.211.144.66])
(using TLSv1.2 with cipher ECDHE-RSA-AES256-GCM-SHA384 (256/256 bits))
(No client certificate requested) by unimixl.unimi.it (Postfix)
with ESMTPS id @F72D4111C for < 5 dunimi.it>; Thu,
10 Sep 2020 09:14:43 +0200 (CEST)
Reply-To: <president FeurapUSta. Coa. P>

From: "Sil <:::::%2;_fg£esidente@sicurreposta.cba.p1>
To: i@unImTTt

Subject: Re: Buongiorno

Date: Thu, 10 Sep 2020 09:14:29 206
Message-ID: <8dc9bb4b-dcle-83e8-c048-f36e6ce9f606@sicurreposta.cha.pl>
MIME-Version: 1.0

Content-Type: text/plain;

format=flowed; I’email mittente non € coerente con

charset="UTF-8"
Content-Transfer-Encoding: quoted-printable
X-Mailer: Microsoft Outlook 16.0 la firma
X-0riginal-To: .unimi.it

o
X-Spam—

HEA

aut
X-DI-MailScanner: Found to be clean, Found to be clean
Content-language: en-gb
X-Unimi-Libra-ESVA-Information: Please contact for more information
X-Unimi-Libra-ESVA-ID: @F72D4111C.AB87C

X-Unimi-Libra-ESVA: No—wi et
X-Unimi-Librg=ESVA-From: presidente@sicurrepos@
Ciao,

0ggi saresti in grado di effettuare un bonifico bancario in Europa per=20
=E2=82=AC4200.00 EUR?

=C3=88 urgente,inviami un'email perch=C3=A9 non sarei disponibile per le ch=
iamate.

! Per esaminare 1’header delle mail potete consultare:

https://work.unimi.it/filepub/sicurezza ict/20191210_GuidaPraticaAnalisiMail_v2.pdf
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In questi casi ¢ sempre opportuno verificare attraverso un altro canale di comunicazione la richiesta,
es. chiamata a cellulare noto, interno, conferma da un collega parimenti coinvolto nella richiesta.

Documenti office che rimandano a link malevoli

E’ attiva in questi giorni una campagna di phishing veicolata attraverso mail che usa un elaborato
sistema di rilanci tra documenti office condivisi via rete. L attacco inizia con una mail simile alla
seguente:

From @mip.polimi.it> ¥y (7 Reply «7 Reply All |[v =~ Forward
Subject shared a file with you
To Undisclosed recipients ¥¥

Date Tue, 15 Sep 2020 14:56:28 +0200

HelloYou've received a document tagged "Business Models Strategies & Innovation" from via Microsoft SharePoint Online.

[“IMicrosoftSharePointOnline (1).pdf

11 link nel corpo della mail rimanda ad una condivisione su cloud contenente un link malevolo:

C @ © & https://mippolimi-my.sharepoint.com/personal/danic ses % | | Q search v & = @ oOme =

tn Stampa L Scarica 1dit X ©

Online

This is a secured file shared  via Microsoft SharePoint. Please open with your Microsoft email login credentials to gain access,

| OPEN FILE: business models strategies and innovation

a4 Privacy Statement
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Il link rimanda alla vera pagina di phishing: II sito ¢ ospitato su una piattaforma
/ di siti generici
’ © <@_https://prediksijitu303 website/pages] . @ l Q_ search v & o @

Adobe Document Cloud
To read the document, please enter with the
valid email credentials that this file was sent
to.

Sign in with Outlook

Sign in with Office365

Sign in with Other Mail

Select your email provider to view Document

CopyRight© 2020 Adobe.

E’ possibile notare che il sito ¢ ospitato su una piattafoma di dubbia credibilita. In ogni caso la
richiesta di credenziali di tipo cosi vario deve destare sospetto; in caso di dubbio potete inoltrare la
mail, COME ALLEGATO per permettere di esaminare anche I’header nascosto a:

sicurezza@unimi.it




