
Avviso di sicurezza del 3.12.19 

Gentilissimi Utenti,  

vi inviamo la presente per avvisarvi del fatto che è  in atto una  nuova campagna di tentativo di truffa 
tramite email i cui destinatari sono invitati a pagare una somma in bitcoin per evitare la divulgazione 
di materiale compromettente. 

Le email in questione fanno riferimento ad ipotetiche, quanto fantasiose, compromissioni del proprio 
computer con seguenti registrazioni di attività compromettenti. A volte a titolo di prova viene aggiunta 
una vecchia password o cambiato il mittente con la mail del destinatario. La mail termina con la richiesta 
di una somma variabile da pagare in bitcoin ad un indirizzo indicato sperando nella credulità dell’utente 
coinvolto. Al termine del presente documento potete vedre un esempio di tali email. 

Generalmente tali mail vengono filtrate in automatico dal sistema antispam di Ateneo e finiscono nella 
cartella “Spam”; a causa della variabilità nel contenuto e nella struttura può capitare che riescano a 
superare tale filtro. 

Premesso tutto quanto sopra, con la presente comunicazione l'Ufficio di Staff Sicurezza ICT di Ateneo vi 
invita a:  

• Ignorare tali mail provvedendo a cancellarle dalla propria mail 
• Nel caso siano sfuggite al filtro anti-spam, provvedere ad inviare l’email malevola come allegato 

all’indirizzo spam@unimi.it in modo da migliorare la capacità di individuazione e filtraggio del 
sistema stesso 

Attenzione! 

NON è necessario segnalare tali mail all’Ufficio Staff di Sicurezza, che rimane 
comunque a disposizione per ulteriori informazioni. 

Raccomandiamo  a tutti voi di consultare frequentemente la sezione del portale di Ateneo dedicata alla 
sicurezza ICT e protezione dati e in particolare: 

• gli avvisi di sicurezza delle campagne malevole (tra cui quelle odierne)  in atto al link 
https://work.unimi.it/servizi/security_gdpr/118606.htm 

• le linee guida e indicazioni (tra cui quelle per proteggersi dal Phishing) al link 
https://work.unimi.it/servizi/security_gdpr/118582.htm 

Si invitano gli utenti a consultare il file in allegato per proteggersi dalle campagne 
malevole di phishing veicolate tramite posta elettronica.  

Ulteriori raccomandazioni 

Si approfitta dell’occasione per ricordare altresì agli utenti quanto segue: 

• utilizzare password per ciascun account univoche e robuste (lunghezza idonea, formata da lettere 
maiuscole e minuscole, numeri e/o caratteri speciali, senza riferimenti riconducibili all'utente);  

• attivare la domanda di controllo per il recupero della password 



• cambiare le password regolarmente e con frequenza almeno ogni 6 mesi;  
• non riutilizzare la stessa password a breve distanza di tempo;  
• mantenere sistema operativo e antivirus aggiornati. 

Cordialmente 

Ufficio Sicurezza ICT - Direzione Generale 

Esempio di mail di richiesta di bitcoin 

 


