
Gent.ssimi utenti, 

E’ in corso una campagna di email di phishing che ha come obiettivo quello di estorcere denaro. 

La mail ha le seguenti caratteristiche: 

Oggetto: nome.cognome : passwordutente 

Testo:  Password- xxxx 

Allegato: paswordutente.pdf 

dove passwordutente potrebbe essere una password utilizzata anche in passato dall’utente. 

Attenzione! Ci troviamo di fronte ad un tentativo di truffa informatica per cui invitiamo gli utenti 
che abbiano ricevuto l’email in esame a:  

         non aprire il file allegato; 
         non rispondere al messaggio. 
  

Suggeriamo di effettuare un cambio repentino della password qualora questa fosse una di quelle in 
uso attualmente. 

Per cambiare le credenziali di accesso ai servizi di Ateneo è sufficiente seguire le istruzioni presenti in 
https://auth.unimi.it/password/newpwd.php. 

In linea generale, raccomandiamo a tutti gli utenti di: 

         Utilizzare password per ciascun account univoche e robuste (lunghezza idonea, formata da 
lettere maiuscole e minuscole, numeri e/o caratteri speciali, senza riferimenti riconducibili 
all'utente); 

         impostare come domanda di controllo per il cambio password, una domanda la cui risposta 
non sia facilmente indovinabile o desumibile da informazioni disponibili in rete; 

         cambiare le password regolarmente e con frequenza almeno ogni 6 mesi; 
         non riutilizzare la stessa password a breve distanza di tempo; 
         mantenere sistema operativo e antivirus aggiornati. 
  

Ricordiamo infine che l'Ufficio Sicurezza ICT nella sezione dedicata del portale di Ateneo pubblica: 

• gli avvisi di sicurezza della campagne malevoli in atto al link 
https://work.unimi.it/servizi/security_gdpr/118606.htm 

• le linee guida e indicazioni (tra cui quelle per proteggersi dal Phishing) al link 
https://work.unimi.it/servizi/security_gdpr/118582.htm 

  

Sono disponibili dei test europei di autoapprendimento con l’obiettivo di promuovere la 
sicurezza informatica tra i cittadini e le organizzazioni; per sensibilizzare in modo semplice ed 



efficace alle minacce informatiche e ai metodi per contrastarle, attraverso l'educazione e la 
condivisione di buone pratiche. 

Invitiamo caldamente a provare a rispondere ai suddetti questionari che potete trovare alla pagina: 
https://work.unimi.it/servizi/security_gdpr/118604.htm  .  

 


